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Prefácio

 Este material é uma coleção dos slides da palestra “Rede sem Fio: Solução ou 
Ameaça?”, ministrado a convite da comissão organizadora do II Encontro de Evangelização e 

Informática, promovido pela CNBB – Confederação Nacional dos Bispos do Brasil (Regional 

Sul 1) realizado na Faculdade e Colégio Claretianos, na cidade de Rio Claro - SP, de 16 a 18 

de maio de 2003.  

A principal função destes slides e notas de aula é facilitar a realização das anotações 

dos tópicos mais importantes discutidos durante a apresentação. Sugestões e apontamentos 

de falhas podem ser enviadas diretamente aos autores, em lod@acmesecurity.org ou 

sacchet@acmesecurity.org. A versão revisada destas notas de aula, e outros eventuais 

materiais complementares, estão disponíveis em http://www.acmesecurity.org/cnbb2003

Importante: Este material tem finalidade meramente educacional. Estas notas de aula 
podem conter figuras e/ou textos extraídos de outras fontes, as quais, quando ocorrerem, serão 
devidamente citados. Os direitos autorais dos textos citados são de propriedade de seus 
detentores. A citação ou uso de material de outros autores, quando ocorrer, tem finalidade 
meramente didática. As opiniões expressadas são de responsabilidade do autor e não refletem 
a posição da UNESP, Universidade Estadual Paulista. Nem o autor nem a UNESP se 
responsabilizam por quaisquer danos diretos ou indiretos que o uso deste material 
possa causar. Este material pode ser copiado livremente, desde incluindo-se a nota de 
copyright da página ii e que sejam citadas todas as fontes, e respeitados os detentores dos 
direitos autorais. A referência a qualquer produto comercial específico, marca, modelo, 
estabelecimento comercial, processo ou serviço, através de nome comercial, marca 
registrada, marca de fantasia, nome de fabricante, fornecedor, ou nome de empresa, 
necessariamente NÃO constitui ou insinua seu endosso, recomendação, ou 
favorecimento por parte da UNESP ou do autor. A UNESP ou o autor não endossam ou 
recomendam marcas, produtos, estabelecimentos comerciais, serviços ou fornecedores de 
quaisquer espécie, em nenhuma hipótese. As eventuais marcas e patentes mencionadas são 
de propriedade exclusiva dos detentores originais dos seus direitos e, quando citadas, 
aparecem meramente em caráter informativo e educacional, para auxiliar os participantes do 
curso ou treinamento, numa base de boa fé pública. Os participantes ou outros interessados 
devem utilizar estas informações por sua conta e risco. 

Este material didático não se trata de uma publicação oficial da UNESP – Universidade 
Estadual Paulista. Seu conteúdo não foi examinado ou editado por esta instituição. As 
opiniões refletem a posição do autor.  

São José do Rio Preto, 06 de maio  de 2003.
Luiz Otávio Duarte

Marcelo Carvalho Sacchetin 
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ACME! Caution: ACME! may suddenly accelerate to dangerous speeds. ACME! contains a liquid core, which if exposed 
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RedesRedes semsem fiofio,, necessidadenecessidade

• Nas últimas décadas as LANs sofreram um crescimento
explosivo. 
– As LANs cabeadas se tornaram ingrediente indispensável para o 

mundo dos negócios.

• Surge uma indústria multi-bilionária para suprir a 
necessidade das LANs cabeadas

• Necessidades de redes sem fio:
– Computadores pessoais;
– Necessidade do homem de se manter em movimento;
– Barateamento de equipamentos de tecnologia celular.

• Redes sem fio podem ser obtidas via rádio freqüência, 
IrDA ou laser.
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LANsLANs nas Empresas (1/2)nas Empresas (1/2)
• LANs (Local Area Network) : presente na infra-estrutura 

interna das empresas;

• Crescimento acelerado lembra a internet no início dos 
anos 90;

• Indispensável para o funcionamento das empresas;

• Alto custo da infra-estrutura cabeada para interconectar 
pontos da rede;

• Solução: não usar cabos -> WLANs (Wireless Local Area
Network) ;
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LANsLANs nas Empresas (2/2)nas Empresas (2/2)
• WLANs são mais baratas e com desempenho comparável 

às redes cabeadas;

• Tecnologia spread spectrum nas WLANs por rádio 
frequência (RF) visando diminuir interferências;

• Assim como no início da internet: problemas com 
segurança devido à falta de preocupação efetiva por 
parte das empresas.
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DesenvolvimentoDesenvolvimento dede redesredes wirelesswireless

• A tecnologia wireless cresce ao longo dos anos
– Crescimento devido ao ganho de performance dos 

semicontutores, o barateamento da tecnologia e também pela
necessidade de maiores taxas de transferência, bem como, de 
bandas com poucos ruídos.

• As 4 gerações de produtos Wireless:
– 1ª. Opera na banda ISM (Industrial Scientifc and Medical) que

abrange de 902 a 928 MHz. Consegue taxas de 500 Kbps
– 2ª. Opera na ISM que abrange de 2.40 a 2.48 GHz. Consegue

taxas de 2 Mbps.
– 3ª. Opera na ISM de 2.4 GHz. Conseguindo taxas de 11Mbps
– 4ª. Opera na ISM que abrange de 5.775 a 5.850 GHz. 

Conseguindo 10 Mbps de início.
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Padrões para redes sem fioPadrões para redes sem fio
• IEEE 802.11 – É o padrão utilizado para redes sem fio. 

– Este padrão inclui suporte para WEP para proteger as mensagens 
trocadas entre os hosts.

• IEEE 802.11b – É a terceira geração das redes wireless.
– Opera em 2.4 GHz provendo 11 Mbps. É o padrão mais utilizado

também conhecido com o WiFi.

• IEEE 802.1x – Processo de autenticação para IEEE 802.11.
– O processo de autenticação é feita criando chaves “dinâmicas”

para o WEP.

• IEEE 802.11g – Padrão com 54 Mbps em 2.4 GHz. 
– Este, ganhou aprovação do grupo de trabalho da IEEE 802.11. 
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EthernetEthernet XX WirelessWireless

• Redes  sem fio são compatíveis com redes cabeadas.
– Tipicamente as únicas mudanças para produtos wireless repousa 

sobre as duas primeiras camadas do modelo OSI. Mais 
especificamente na camada física e metade inferior da camada de 
enlace de dados, conhecida como MAC (Media Access Control)

Aplicação

Apresentação

Sessão

Transporte

Rede

Enlace de dados

Física MAC

LLC
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Definições para redes sem fioDefinições para redes sem fio

• AP – Access Point. 
– É um hub/bridge/switch/roteador que provê o controle na camada 

sem fio e provê o acesso à rede cabeada.

• STA – Wireless Station. 
– Qualquer estação de trabalho que possua dispositivo wireless.

• WLAN – Wireless Local Area Network. 
– Rede local de computadores interligados por uma infra-estrutura 

sem fio.

• Modos de operação de uma rede sem fio:
– Independente; 
– Básicamente infra-estruturado;
– Infra-estruturado.
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Configurações de Redes Configurações de Redes WirelessWireless (1/3)(1/3)

• Redes Independentes (Ad Hoc)
– São redes que possuem somente STAs que se comunicam mutuamente. 

Todas possuem o mesmo BSSID (identificador de BSS). O termo mais
correto para redes Ad Hoc seria IBSS (Independent BSS).
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Configurações de Redes Configurações de Redes WirelessWireless (2/3)(2/3)

• Redes de Infra-estrutura básica (BSS)
– Um conjunto de STAs controlados por um AP. Toda conexão é

realizada através deste AP. O termo mais correto para uma rede 
de infra-estrutura básica é BSS.
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Configurações de Redes Configurações de Redes WirelessWireless (3/3)(3/3)

• Rede infra-estruturada (ESS)
– Um número de BSSs conectadas com a finalidade de que as STAs

aparentem estar em uma rede única. Este esquema é tecnicamente 
chamado de ESS (Extended Service Set)
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Autenticação em redes sem fioAutenticação em redes sem fio

• Quando um cliente pretende entrar em uma rede sem fio específica 
ele precisa se autenticar.

• Esta autenticação pode ser feita de duas formas, na camada 2 ou na 
camada 3 do modelo OSI.
– A autenticação e privacidade na camada 3 seria baseado em endereços 

IPs um exemplo comum seria o uso de Rede Privada Virtual (VPN –
Virtual Privated Network) com servidores RADIUS.

• O padrão IEEE 802.11-1997, apenas define o WEP (Wired
Equivalend Privacity) como opção de segurança, feita em camada 2.

• O grupo de trabalho do IEEE 802.11, bem como a aliança WiFi
estudam formas de autenticação e privacidade alternativas ao WEP.
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Configurações  de autenticação de Configurações  de autenticação de APsAPs

• Quando se configura um AP, existem três formas de 
autenticação:

– Open Authentication (Autenticação Aberta) – Qualquer estação 
wireless pode se associar ao access point e obter acesso a rede.

– Shared Authentication (Autenticação Compartilhada) – Onde 
chaves WEP são previamente compartilhadas. Estas são utilizadas 
para autenticar uma estação wireless a um access point.

– Network-EAP – Baseado em algoritmos EAP (Extensible
Authorization Protocol) que rodam sobre o padrão IEEE-802.1x
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WEP (WEP (WiredWired EquivalentEquivalent PrivacityPrivacity))

• Nas redes IEEE 802.11b o tráfego é criptografado
utilizando-se o WEP.
– Este algoritmo é simétrico e as chaves são compartilhadas.

• As chaves WEP possuem vulnerabilidades.
– Os tamanhos das chaves criptográficas variam de 64-128 bits.
– Quando foi proposto, este algoritmo se tornou alvo de estudos e 

uma série de vulnerabilidades foram encontrados.

• Ataques ao WEP
– Já existem ferramentas que conseguem quebrar facilmente este 

tipo de criptografia.
– Uma forma de se prevenir destes ataques é fazer a troca da chave 

de criptografia periodicamente, como de 10 em 10 minutos. Isto 
não é implementado no IEEE 802.11b.
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PadrãoPadrão 802.1x 802.1x 

• Um padrão mais robusto que utilizaremos para ilustrar o 
processo de autenticação de acesso entre uma estação 
cliente e um ponto de acesso é o 802.1x;

• Um servidor RADIUS é utilizado para prover esta 
autenticação;

• O diálogo de autenticação entre a estação e o servidor 
RADIUS é feita através de frames EAP (Extensible
Authentication Protocol);
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PadrãoPadrão 802.11x 802.11x exemploexemplo

STA AP AS

Estação Wireless Autenticador Servidor de 
Autenticação

1

2

3

4

6

7

1

2

3

4

5 chave de sessão

6

7

5 chave de sessão

AP requisita uma
identificação usando EAPOL 

(EAP Over LAN);

STA envia sua identificação
para o AP;

AP passa a identificação da
STA para o AS;Ocorre o diálogo de 

autenticação EAP entre STA 
e AS;

Se o processo de autenticação EAP for 
válido, a STA e o AS compartinham

uma chave de sessão
AS envia a cada de sessão
para o AP (RADIUS Accept 

Message)

AP habilita sua porta destinada
ao endereço MAC da STA, e 
opcionalmente a chave WEP
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Riscos de segurança das Riscos de segurança das WLANsWLANs (1/3)(1/3)

• Além de todos os problemas das redes cabeadas, as redes 
sem fio possuem riscos inerentes da própria tecnologia.

• Qualquer access point conectado a uma rede sem fio 
essencialmente faz um broadcast de uma conexão 
ethernet.

• Muitas empresas cometem o erro de não se preocuparem 
sobre segurança de redes sem fio.
– Muitas empresas acreditam que só devem se preocupar com suas 

redes sem fio se estas estiverem rodando serviços de missão 
crítica.
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Riscos de segurança das Riscos de segurança das WLANsWLANs (2/3)(2/3)

• Entretanto poucas redes trabalham como LANs isoladas;

• O nível de segurança de uma instituição que deixa em 
aberto a questão da sua rede sem fio, pode ser 
comparada à construção de uma casa com uma porta de 
ferro bem reforçada, mas com paredes de vidro;

• Dessa forma um intruso terá facilidade em explorar as 
vulnerabilidades da rede sem fio para lançar seu ataque 
sem precisar “driblar” um bom firewall por exemplo;
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Riscos de segurança das Riscos de segurança das WLANsWLANs (3/3)(3/3)

• Vulnerabilidades Internas.
– São vulnerabilidades que ocorrem devido a má configuração de 

equipamentos. Não dependem de um potencial atacante externo.
– Fazem parte destas vulnerabilidades:

• WLANs Grampeáveis / Rouge WLANs;
• Configuração inseguras de rede;
• Associação acidental.

• Riscos Externos.
– São aqueles em que um atacante externo explora 

vulnerabilidades bem conhecidas de redes sem fio.
– Fazem parte destas vulnerabilidades:

• Eavesdropping & Espionage;
• Roubo de identidade;
• Ataques emergentes.
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Vulnerabilidades Internas (1/3)Vulnerabilidades Internas (1/3)

• WLANs Grampeáveis/ Rogue WLANs

– São redes sem fio onde ocorrem acesso não autorizado.
• Access points conectados em redes corporativas são utilizados 

como ponto de acesso externo sem o aval da empresa.
• Estações de trabalho setadas para trabalhar em modo Ad Hoc. 

Ou seja, estas estações estão abertas a ataques externos.

– Rogue Acess Points podem ser escondidos bastando duplicar o 
MAC de uma máquina legítima.

– Em 2001 estimava-se que 20% das redes corporativas dos EUA 
possuíam rogue WLANs.
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Vulnerabilidades Internas (2/3)Vulnerabilidades Internas (2/3)

• Configuração de rede Insegura.
– Muitas empresas fazem a segurança de suas redes sem fio com a 

utilização de VPNs e cometem o erro de achar que suas redes são a 
prova de bala.

– Este tipo de abordagem faz com que as demais configurações
permanecam padrões.

• Isto faz com que passwords fiquem padrões;
• Broadcasts de SSIDs;
• Criptografia fraca ou ausente.

– Técnicas mais sofisticadas conseguem atacar VPNs, mas a opção mais
simples seria atacar o próprio access point.
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Vulnerabilidades Internas (3/3)Vulnerabilidades Internas (3/3)

• Associação Acidental

– Ocorre quando um access point “a” emite um forte sinal RF que
faz com que o sinal pareça melhor do que a de uma rede wireless 
vizinha “b”.

– O que ocorre então é que estações de “b” se associam a “a”

– O Windows XP se associa automaticamente a estas redes sem o 
consentimento do usuário ou da rede vizinha.

– Um outro problema grave pode ocorrer se os dois access points 
de associarem gerando uma ESS. Ou seja, fazendo com que duas
redes distintas aparentassem ser uma única rede.
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VulnerabilidadesVulnerabilidades ExternasExternas (1/3)(1/3)

• Eavesdropping & Espionage.

– É a escuta das ondas de rádio com a finalidade de se obter
informações valiosas sobre a rede.

– Mensagens encriptadas com WEP podem ser facilmente
decriptadas com um pouco de tempo e a utilização de 
ferramentas hackers.

– É importante ressaltar que é um trabalho difícil identificar
atacantes que se utilizam dessas técnicas.

– Uma forma de se identificar este tipo de técnica é através da 
utilização de uma armadilha, em que pacotes forjados são 
enviados para a rádio freqüência.
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VulnerabilidadesVulnerabilidades ExternasExternas (2/3)(2/3)

• Roubo de identidade

– O atacante descobre o access point através de scans e a partir de 
então captura o tráfego da rede.

– A identidade é roubada através da descoberta dos SSIDs e da
descoberta de um MAC válido, de um cliente que seja válido. 

– O atacante seta seus SSIDs e seu MAC como sendo de um usuário
válido na rede.
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VulnerabilidadesVulnerabilidades ExternasExternas (3/3)(3/3)

• Evolving Attacks.

– São ataques mais sofisticados, como Denial-of-Service e 
Man-in-the-Middle.

– Ataques como Denial-of-Service fazem com que serviços de redes
fiquem desabilitados.

– Ataques como Man-in-the-Middle consequem comprometer redes
privadas virtuais (VPNs).

– Estes dois tipos de ataques são mais difíceis de serem efetuados, 
mas quando bem efetuados podem deixar a rede inteira
comprometida.
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AtaquesAtaques aa redesredes semsem fiofio

• Alguns tipos de ataques conhecidos em redes sem fio são:

– Associação maliciosa;

– MAC spoofing;

– Man-in-the-middle;

– Denial-of-Service.
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AtaqueAtaque –– AssociaçãoAssociação MaliciosaMaliciosa

Atacante se passa por access point com o uso de um 
software chamado HostAP.

A vítima escaneia a rede a procura de um access 
point.

O atacante responde a requisição.A laptop da vitima se associa com o laptop do 
atacante.

O access point malicioso prove um IP para o laptop 
da vítima e envia um comando NET USE.

O laptop da vítima responde com LOGIN.Qualquer vulnerabilidade pode agora ser explorada.
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AtaqueAtaque –– MAC spoofingMAC spoofing

O atacante através de tecnicas de sniffing encontra
um MAC válido para a rede.

O atacante então faz a mudança de seu MAC e se 
associa o access point.
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DoS:DoS: DenyDeny--ofof--ServiceService (1/2):(1/2):

• Ataques por negativa de serviço em redes sem fio 
podem literalmente vir de qualquer direção;

• Simplesmente enviando grande quantidade de ruído 
na rede, um atacante pode efetuar esse tipo de 
ataque com sucesso;

• Entretanto, os criminosos eletrônicos tendem a se 
sofisticar cada vez mais.
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DoS:DoS: DenyDeny--ofof--ServiceService (2/2):(2/2):

• Como exemplo temos o seguinte tipo de ataque:
– Com uma estação configurada como AP, ou seja, usando um 

SoftAP, o criminoso faz uma inundação de comandos 
persistentes de “desassociação”;

– Assim todas STAs são forçada a se desconectar da rede sem 
fio;

– Ou então o SoftAP pode ficar enviando os comandos a cada 
período de 10 segundos por exemplo, assim as STAs ficarão se 
conectando e desconectando da rede continuamente;
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Ferramentas (1/2):Ferramentas (1/2):

• Tanto hackers black ou white hat, tentam identificar 
vulnerabilidades nos padrões assim que eles são lançados;

• É o que também acontece com a tecnologia wireless;

• Para tal, existem algumas ferramentas como por exemplo o 
NetStumbler e Dstumbler que são utilizadas para fazer 
prospecção em redes sem fio;

• Citando mais algumas ferramentas bem populares: Wellenreiter, 
WEPCrack, Kismet e Airsnort.
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Ferramentas (2/2):Ferramentas (2/2):

• NetStumbler (www.netstumbler.com) é uma ferramenta para Windows 
que por monitoramento ativo faz probes para tentar encontrar APs e 
levantar informações a seu respeito (SSID por exemplo);
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WarWar DrivingDriving (1/4):(1/4):

• Utilizando-se dessas ferramentas, surge o conceito de war driving;

• Os hackers dirigem pela cidade tentando localizar a presença 
física de uma rede sem fio;

• Encontrando alguma rede, eles picham símbolos (warchalking) 
para demarcar que ali existe uma rede sem fio ativa;

• Existem até sites com mapas de redes wireless, tais como: 
– http://www.wigle.net/gpsopen/gps/GPSDB/ (Chicago);
– http://www.wifinder.com/ 
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WarWar DrivingDriving (2/4):(2/4):

• Wireless Geographic Logging Engine

http://www.wigle.net/gpsopen/gpsGPSDB/ 
(Chicago);

– Piada no dia 1º de abril: Fechado pelo 
Departamento de Justiça
(01/04/2003);
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WarWar DrivingDriving (3/4):(3/4):

• Interface do NetStumbler no painel de um carro;
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WarWar DrivingDriving (4/4):(4/4):

• Símbolo pichado no chão, indicando a presença de uma WLAN 
grampeável: “até uma criança consegue se conectar”;

Warchalking:
rede aberta sem
mecanismo de au-
tenticação, 2 Mbps,
802.11b
SSID: tsunami
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (1/6)(1/6)

• Existem alguns passos que podem ser seguindos para
tornar uma rede sem fio mais segura:

– Descobrimento de Rogue Access Points & vulnerabilidades;

– Fechar seus Acess Points;

– Criptografia e autenticação – VPN;

– Fazer e reforçar políticas para redes sem fio;

– Intrusion Detection & Proteção;
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (2/6)(2/6)

• Descobrindo access points grampeaveis e vulnerabilidades
– A descoberta de access points ilegais dentro da rede pode ser 

feita de duas maneiras:

• Fisicamente, caminhando pela área que contém a rede com 
prospectores de redes wireless;

• Monitorando a rede com sensores remotos desenvolvidos
especifiamente para este tipo de serviço. Eles monitoram toda
RF das WLANs.
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (3/6)(3/6)

• Fechando seus access points:

– Modificar os SSIDs padrões;

– Configurar o access point para não fazer broadcasts constantes do 
SSID;

– Fazer Filtragem por MAC no access point;

– Utilizar criptografia WEP;

– Não permitir conexões em baixa velocidade.
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (4/6)(4/6)

• Criptografia e autenticação – VPN

– A criptografia do padrão 802.11b, WEP, é fraca. Softwares como
WEPCrack podem facilmente quebrar essa criptografia.

– Portanto, a utilização de VPN e extremamente recomendável.

– O uso de servidores RADIUS para autenticação também é
recomendável.
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (5/6)(5/6)

• Fazer e reforçar as políticas para redes sem fio

– Não permitir uso não autorizado de access points;

– Não permitir a má configuração de componentes wireless como
Ad Hoc;

– Não permitir accesso em baixas velocidades. 

– Etc…
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DeixandoDeixando suasua WLAN WLAN maismais segurasegura (6/6)(6/6)

• Intrusion Detection & Proteção

– São ferramentas que conseguem detectar tentativas de conexões
não autorizadas em redes wireless;

– As formas mais conhecidas de ataque a redes wireless começam
com probes nas RF  para descoberta de SSIDs;

– Desta maneira, combater estas ferramentas de escaneamento faz
com que o número de potenciais ataques caia significadamente;

– Para estudarmos como obter os sistemas detectores de intrusão
para redes wireless (WIDS – Wireless Intrusion Detection System) 
precisamos estudar como as ferramentas de escaneamento
funcionam.
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Wireless IDS Wireless IDS 

• Localização do detector de intrusão:
– O detector de intrusão deverá ser instalado na mesma área em

que estão localizadas as WLANs.

• Identificando tráfego anômalo:
– Para  clientes localizarem WLANs para se conectarem eles a maior

parte das vezes necessitam fazer requisições em broadcasts;

– Aplicações como NetStumbler e DStumbler utilizam estas formas
de scan para descobrir redes wireless.
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ConclusãoConclusão

• A nova tecnologia de rede sem fio, por ser ainda muito
recente, contém ainda muitas vulnerabilidades e riscos na
sua implementação.

• Apesar disso, uma implementação segura já é viável.

• Poucas ferramentas são capazes de analisar o tráfego da 
camada 2 do 802.11.

• Apesar de ser possível detectar os scanners de redes
wireless, prover detectores de intrusão para esta rede
ainda é uma difícil tarefa.
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RefêrenciasRefêrencias

• http://www.acmesecurity.org
• https://forum.acmesecurity.org

• http://www.airdefence.net
• http://www.cs.umd.edu/~waa
• http://www.nas.nasa.gov/Groups/Networks/Projects/Wireless/
• http://www.pluton.com.br
• http://www.ethereal.com
• http://www.netstumbler.com
• http://www.airsnort.shmoo.com
• http://hostap.epitest.fi
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Thanks!Thanks!
lod@acmesecurity.org
(Key id: 0x4CF4CB68)

www.acmesecurity.org/~lod

sacchet@acmesecurity.org
(Key id: 0x3264E801)

www.acmesecurity.org/~sacchet
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DisclaimerDisclaimer
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